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「社会の変化に大きな影響を与えるIT技術」
～過去から現在、そして近未来へ～

201７年2月6日
平山 敏弘
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０．講師紹介
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講師紹介：平山敏弘
【活動概要】 

入社以来，UNIX を中心とした以下の分野な

どの分散シテムにおけるシステムデザインおよ

びシステム構築作業を数多く経験． 

・ホームセキュリティシステム 

・ナレッジマネジメント/メールシステム 

・コンビニエンスストア情報端末システム 

・Webシステム，商用インターネットシステム 

 現在，上級 ITスペシャリストとして、セキュリティおよびクラウ

ドコンピューティングのソリューション提案や IT 基盤成熟度診

断・事業継続に関するコンサルティングを中心に活動中．大規

模システムにおけるシステム要求分析やシステムデザインも

数多く経験． 

 一方，情報セキュリティや IT キャリアパスなどに関する講義

を複数の大学および大学院で非常勤講師として実施するなど，

産学連携教育に関する活動も実施している． 

【受賞暦】  

2013 年アジア太平洋 情報セキュリティ・リーダーシップ・アチ

ーブメント（ISLA）・アジアンアワード受賞 

【協会・学会活動】 

・経済産業省  

元情報セキュリティ人材育成指標策定事業委員会 委員 

・文部科学省 

  理工系プロフェッショナル教育推進事業検討会 委員 

・一般社団法人 情報処理学会 セミナー推進委員会 委員 

・独立行政法人 情報処理推進機構 

情報処理安全確保支援士講習検討委員会 委員 

産業系サイバーセキュリティ推進センタ推進委員会 委員 

・特定非営利活動法人 日本ネットワークセキュリティ協会 

幹事 ／ 教育部会 部会長  

産学情報セキュリティ人材育成検討会 委員 

・一般社団法人 電子情報技術産業協会 産学連携講座講師 

・コンピューティング技術産業協会  

SME（Subject Matter Experts）試験レビュー委員会 委員 

【大学・大学院活動】 

専修大学ネットワーク情報学部 兼任講師 

岡山理科大学総合情報学部 非常勤講師 

中央大学大学院理工学研究科 兼任講師 

名古屋大学工学部 非常勤講師 

岐阜大学大学院工学研究科 非常勤講師 

産業技術大学院大学 プログラム開発委員会 委員 

【主な大学・大学院講義実績】 

「情報セキュリティ概論 便利と脅威」中央大学・東京大学 

「ビジネスモデルの変革に大きな影響を与える IT 技術」

    名古屋大学・佐賀大学 

「即戦力を考える -基礎スキルの変化-」 岐阜大学 

「情報リスク管理」「情報セキュリティ」 専修大学 

【対外発表】 

「クラウド時代に求められる IT部門の役割 ～ＩＴスキル標準か

らｉコンピテンシ・ディクショナリ時代へ～」 他 
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平山を取り巻く環境

http://www.jeita.or.jp/japanese/
http://www.jeita.or.jp/japanese/
http://www.meti.go.jp/
http://www.meti.go.jp/
http://www.ipsj.or.jp/index.html
http://www.ipsj.or.jp/index.html
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まずは、私の話より

「こんな世界はもうすぐ」

を見ていただきましょう！！
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https://www.youtube.com/watch?v=tKE4Mxsg2y0&cm_mc_uid=79766885400214611443535&cm_mc_sid_50200000=1461226571

こんな世界はもうすぐ コグニティブ・コンピューティングの未来
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ITの発展と社会の変化を確認しましょう



© 2017 Toshihiro Hirayama9

１．お金の流れ、物の流れの変化！

物販から情報商材販売へ
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サンデーバンキング

サンデーバンキング（sunday banking）は本来、日曜日
に銀行業務をすることをいいますが、多くの場合、現金自
動支払機（ＣＤ）、現金自動預払機（ＡＴＭ）の日曜稼動を
いいます。祝日の場合は、ホリデーバンキング（holiday 
banking）です。

1987（昭和62）年に京都信用金庫が始めたのが最初であ
りますが、1990（平成２）年４月に広島銀行が本格的なサ
ンデー・バンキングに踏み切ると表明したのをきっかけに、
他の銀行も次々と追随、都市銀行も91年１月から開始し
ました。

出展：金融用語大全

ビジネスモデル変革１
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お金の流れが変わり、人々の生活も変わる

１．現金給付・たんす預金から銀行預金へ

・必要以上のお金は現金で持たずに、銀行に預金される

⇒ 銀行の預金残高が増となり、金融業での様々な施策に貢献

２．現金社会から電子マネー社会への第一歩

・銀行窓口での現金での入出金や振込みから口座間のやり取りに変更

⇒さらに近年はクレジットカードや電子マネーが主流となり、現金を持たない
生活へ（12兆円 → 53兆円）

サンデーバンキングは人々の生活の何を変えたか

平成3年

14兆円

平成13年

23兆円

平成3年

12兆円

平成24年

53兆円
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概要1997年9月から1998年2月までの間にローソン
全店に導入された。初代開発はIBMが担当。インター
ネットや電話でのチケット予約やPOSシステム、携帯
電話などとも連携し、リアルタイムで取引を行えるの
も特徴である。ちなみにLoppiとは、Lawson Online 
Shoppingの略称である。

それまで物販（弁当、飲料、日用品など）が主体で
あったコンビニエンスストアに、コンサートチケット、旅
行券などの情報商材の販売という新機軸を取り込む
ことを目指して設置された。インターネット技術を活用
したインターフェースを実装し、地方自治体の行政
サービスなど従来の流通業の枠組みを越えたサービ
スを全国域で展開し、コンビニエンスストアの情報イ
ンフラ化の嚆矢（こうし）となった。

出展：Loppi - ウィキペディア - Wikipedia

コンビニエンスストア ローソン マルチメディア端末

ビジネスモデル変革２
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ｾﾌﾞﾝｲﾚﾌﾞﾝ ﾛｰｿﾝ ﾌｧﾐﾘｰﾏｰﾄ ｻｰｸﾙｹｲ ｻﾝｸｽ ﾐﾆｽﾄｯﾌﾟ ｽﾘｰｴﾌ

チェーン全店
売上高（億円）

１８，４８１ １１，５７２ ７，５８２ ４，０６８ ３，１０６ １，７２９ ９６９

店舗数（店） ７，７３２ ７，０１６ ５，２８６ ２，２８９ ２，３７０ １，２９１ ５４３
１店当たりの

平均日商（万円）
６７．８ ４７．５ ４８．４ ５０．５ ５１．６ ４５．２ ５０．７

１店１日当たりの
来店客数（人）

９６０ ７７１ ７９６ ７３４ ８２４ ７９５ ８０４

出店範囲
四国除く全
国２６都道府
県

全国４７都道
府県

四国・北海
道除く全国３
５都府県

東海地区中
心

全国２９都道
府県

首都圏と東
海地区中心

首都圏中心

５社連合

商売はものを売ること？

ビジネスの視点：コンビニエンスストア 物販販売の限界

平成10年(1998年)度データ

1店舗あたりの売り上げを伸ばすにはどうする必要があるか？
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Sheet1

		



時刻（ＲＴＴ単位）

輻輳ウィンドウのサイズ
（セグメント）



4-1

		

				比較項目		回線交換		パケット交換

				回線資源		通信終了まで独占		他の呼と共有
↓
コスト低減

				アドレス		通信開始のみ宛先を
指定，データには
宛先不要		すべてのパケットに宛先
が必要
              ↓
有効データの比率低下

				通信速度		固定
（時分割多重）		任意の速度可
（非同期にパケット送出）

				通信プロトコル		エンド・ツ・エンド処理
↓
伝送遅延少		リンク･バイ・リンク処理
↓
伝送遅延大
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				サービス
ｻｰﾋﾞｽ    特性
クラス		送受信間の
タイミングの存否		通信速度
特性		コネクション
有無		個別
サービス例		プロトコル
タイプ

				クラスＡ		必要		固定		コネクション		固定速度
符号化映像
（音声通信）		ＡＡＬ１

				クラスＢ		必要		可変		コネクション		可変速度
符号化映像		ＡＡＬ２

				クラスＣ		不要		可変		コネクション		データ通信		ＡＡＬ３，ＡＡＬ５

				クラスＤ		不要		可変		コネクション
レス		データ通信		ＡＡＬ４，ＡＡＬ５
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				使用インフラ		通信速度
（毎秒, ﾋﾞｯﾄ） ツウシンソクドマイビョウ		料金
（月額） リョウキンゲツガク		必要な機器		導入時間
（計画中のものはメド） ドウニュウジカンケイカクチュウ

				ＩＳＤＮ
（NTT東日本）
（NTT西日本） ヒガシニホンニシニホン		６４キロ		１万円程度		ＩＳＤＮ
ターミナルアダプター		９９年中

				ケーブルテレビ
（ジュピターテレコム など）		☆２５６キロ～
   １．５メガ		◎５０００～  
     ６０００円台		ケーブル
モデム		９７年９月～

				ＡＤＳＬ
（東京めたりっく通信 など） トウキョウツウシン		☆６４０キロ～
１．５メガ		◎５０００円台		ＡＤＳＬ
モデム		９９年秋

				衛星
（NTTサテライトコミュニケーションズ） エイセイ		☆－－－		３９８０円		受信アンテナ接続機器		36,312

				無線
（ソニー など） ムセン		☆－－－		未定		同上		２０００年
７月まで

				無線
（ソフトバンク・
マイクロソフト・
東京電力） ムセントウキョウデンリョク		☆１メガ超		５０００円以下		同上		２０００年夏





+a-2

		

				ｾﾌﾞﾝｲﾚﾌﾞﾝ		ﾛｰｿﾝ		ﾌｧﾐﾘｰﾏｰﾄ		ｻｰｸﾙｹｲ		ｻﾝｸｽ		ﾐﾆｽﾄｯﾌﾟ		ｽﾘｰｴﾌ

		チェーン全店
売上高（億円）		１８，４８１		１１，５７２		７，５８２		４，０６８		３，１０６		１，７２９		９６９

		店舗数（店）		７，７３２		７，０１６		５，２８６		２，２８９		２，３７０		１，２９１		５４３

		１店当たりの
平均日商（万円）		６７．８		４７．５		４８．４		５０．５		５１．６		４５．２		５０．７

		１店１日当たりの
来店客数（人）		９６０		７７１		７９６		７３４		８２４		７９５		８０４

		出店範囲		四国除く全国２６都道府県		全国４７都道府県		四国・北海道除く全国３５都府県		東海地区中心		全国２９都道府県		首都圏と東海地区中心		首都圏中心



５社連合
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コンビニ情報端末でお店にないものも買えるように

チケット窓口まで行かなくても近所で並ばず購入できる

・当時は、まだ商用インターネットが広まっていなかった

⇒ コンサートチケットや博物館等のチケットがコンビニで購入できる

⇒ コンビ二の店舗は全国どこにでも

様々な支払いがコンビニ窓口で可能となった

・銀行や郵便局でなくても、いつでもコンビニで支払いが可能

⇒ 税金の支払いがコンビニで支払いできるなんで

⇒ 公共料金支払いも仕事の合間に支払いが可能

⇒ 受験料支払いなど、数十万円であっても支払い可能
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物理的に存在しないものを売る時代へ

＜ローソン＞

新しい代金決済システムや電子商取引を金融機関などと検討

出典：ローソンアニュアルレポート2001

何が変わったのか 物販販売から情報商材販売へ

500億

1300億

500億円→1300億円
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２．インターネットが商流に？！

商流の変化
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１．従来の商習慣の打破

文具の流通の中核を占めてきたのは全国23,000の文具店と卸
売業者で、メーカー→卸売業者→文具店→お客様という多段階
間流通経路と日本固有の取引慣行の中で、長い間均衡を保つ

２．直接アクセス（電話 ⇒ FAX ⇒ インターネット）

従来の流通経路では、メーカーには最終消費者との接点はなく、
卸売業者や販売店から意見を聞くしか手立てがなかったため、直
接流通と間接流通を共存させ、必要な機能を分担

出展：http://www.askul.co.jp/kaisya/press/business/b_birth.html
「本当のお客様は誰なのか」

「インターネットで物を買えない・お金を払えない」

どれほど不便ですか？

ビジネスモデル変革３ インターネットで物が買える世界へ
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メーカー 卸売業者 文房具店 消費者

アスクル 消費者卸売業者 文房具店

「文房具業界」ビジネスの変化

現代のクラウド型ビジネスモデルを早期に取り入れ！

存在価値の低下
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流通チャネルの変革 明日来るから⇒アスクル

新たな流通チャネルとして通信販売システムを採用。在来文具事業
とオフィスコンビニエンス事業を進化させた新しい事業は、サービス
の迅速性を強調するものとし、“アスクル（明日来る）”と名付けられ
スタート
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夢物語のような急成長

その結果、3年で上場、7年で一部上場企業へ

インターネット販売開始後、約18年で売上高

約3000億円の企業へ成長

出展：http://www.tsuhanshinbun.com/archive/2015/07/30/1-1.jpg



© 2017 Toshihiro Hirayama21

昔は全て物理⇒現在は情報化やネットでの購入

現金 カード
払い

CD 曲
ダウンロード

チケット
窓口

eチケット

スーパーで
重たいもの購入
自分で持ち帰り

ネットスーパー
で宅配
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既にITは、ここまで来ています！

良くも？ 悪くも？
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３．実生活に利用される

コグニティブコンピューティング「ワトソン」
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「ワトソン」は、IBMが開発したコグニティブ（認知、認識の（できる））コンピュー
ティングで、2009年4月に米国の人気クイズ番組「ジョパディ！」にチャレンジす
るコンピューターとして発表。

１．がん治療計画支援
タイの病院Bumrungrad International Hospitalでは、がんの治療計画を立て

る医師の支援にWatsonを活用する。患者の特徴や公開されている研究結果

に基づいて、それぞれの患者にとって最も効果的な治療計画を立てられるよう
にする。

２．銀行でのフィナンシャルプランナー支援
オーストラリアのANZ銀行では、ファイナンシャルプランナーが顧客からの質

問への対応にWatsonを利用する。質問に対する理解を深め、迅速に回答を返
せるようにすることを目的としている。

３．ワトソンがレシピを提供
料理のレシピを提供してくれるサイト「cookpad」にお

いて、ワトソンが今まで思いつかなかったような食材の
組み合わせを提案してくれる。

既にここまで利用！コグニティブコンピューティング「ワトソン」
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https://www.youtube.com/watch?v=EY4wZRZqhlE

ＡＩ（人工知能）「 医療への活用（ by ワトソン ）」

（ by ＮＨＫニュース７ 2016.8.4（木））
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膨大な論文内のテキストを瞬時に分析することが可能な時代
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https://www.youtube.com/watch?v=X3Vdy-UMXwQ

IBM Watsonが実現

みずほ銀行の新たな「おもてなし」
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ついに人工知能が銀行員に「内定」 IBMワトソン君

参照：日経産業新聞 2015/3/20版http://www.nikkei.com/article/DGXMZO84596040Z10C15A3X11000/

人の言葉を理解する米ＩＢＭの認知型コンピューター「ワトソン」。
米国生まれで母国語は英語だが猛勉強によって日本語を習得し、
三井住友銀行から「内定」を得た。クイズ番組に興じていたワトソン
君が、年内にも銀行マンとして日本で働き始める。

三井住友銀は2014年９月から12月末までに技術検証を済ませ、

実用化の手応えをつかんだ。検証はワトソン君からすれば、いわば
入社試験。まず応対スピードをストップウオッチで測定したところ
「人間と五分五分だった」。
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IBM Watson AnalyticsでTwitter分析をやってみよう

https://www.youtube.com/watch?v=H9KIu9q3DA0
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４．一方、社会では

こんなことまでおきている
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ワイアード誌のアンディー・グリーンバーグ記者はこの夏、自分の「ジープ
・チェロキー」が運転中にハッカーに乗っ取られることが可能であることを実
証した実験について記事を書き、話題を呼んだ。

実験とはいえ、勝手に車のワイパーが作動したり、ラジオからひどい音楽
が大音量で流れたり、エンジンが止まったりという数々のハッカーによる仕
業にグリーンバーグ氏は驚きを隠さない。

大半の自動車は「ＣＡＮ」と呼ばれる比較的原始的な車載ネットワークで
動いている。ＣＡＮはイグニッション（点火）やステアリング、アンチロック・ブ
レーキなどを制御する高度なシステムを含むあらゆる複雑な操作をコントロ
ールする。

ハッキングでの「車乗っ取り」が簡単な理由
ロイターコラム2015年9月18日版http://jp.reuters.com/article/column-car-hack-idJPKCN0RI04920150918?pageNumber=1

しかし、多くのメーカーのハッキング対策はお粗末である
ことが判明した。最も危険なのは、ブレーキやエンジン、トラ
ンスミッションを制御するＣＡＮがハッキングされることだ。

ＣＡＮに侵入するには大抵、ダッシュボードなどから電子
システムに物理的にアクセスする必要があるが、ブルートゥ
ースやＷｉＦｉを介して侵入可能になってきている。
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⽶国の無⼈偵察機はイランのサイバー攻撃で落とされた？

イラン国営テレビに登場したイラン⾰命防衛隊のAmir Ali
Hajizadeh准将はこう述べて、イラン軍が「洗練されたサイバー
攻撃」を使って⽶国の無⼈機をほぼ無傷のまま落とした、という
信じ難い説明を得意げにしてみせた。

「この無⼈機は、⾮常に⾼度な偵察、
データ収集、電⼦通信やレーダーシステム
を搭載している」

と同准将は続けて述べ、この極秘情報とハイテクシステム満載
の最新兵器を⼿にしたことの重要性を強調した。

参照：日系ビジネス ONLINE 2011年12⽉16⽇版
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http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-
cyberattacks-against-iran.html?pagewanted=2&_r=2&seid=auto&smid=tw-
nytimespolitics&pagewanted=all&

『NY Times』は2012年6月1日
付記事で、「Stuxnetは、米国とイ

スラエルの両政府が開発し、実
際に使用したとしている。このウ
イルスの目的は、イランの核施
設における遠心分離機を破壊す
ることであり、そのため、遠心分
離機の回転速度に関わる制御シ
ステムに特定のコマンドを出した
という。」

Stuxnetは、電気やガス、水道

といった社会インフラのシステム
、また、工場の生産管理システ
ムなどに海外で広く導入されて
いる「SCADA」システムの不正

操作を狙ったコンピュータウィル
スと言われている。

イランの原子力発電所にハッキング？

参照：TheNewYorkTimes
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ICチップにバックドア

Boeing 787 chip's 'back door‘
B787にも使われているチップにバックドアが存在していた

ことが研究者により発見された

Actel社のProASIC3というチップに
格納されているデータはAESで暗
号化されている。

本来AESの鍵がなければデータは

読み出せないが、暗号鍵をもたなく
ても、このデータを読み出す手段が
あった（back door)

参照：http://www.theguardian.com/technology/2012/may/29/cyber-attack-concerns-boeing-chip
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５．あなたも狙われている可能性が
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監視カメラなど１５万台、サイバー攻撃踏み台に
出典：YOMIURIONLINE http://www.yomiuri.co.jp/science/20160321-OYT1T50001.html

インターネットにつながる世界中の監視カメラや火災報知機などのＩｏＴ機器約１５
万台がウイルスに感染し、サイバー攻撃の「踏み台」となっていることが分かった。

横浜国立大の吉岡克成准教授の研究室は
昨年４～７月、同大のネットワークへ約９０
万回のサイバー攻撃を確認した。その通信
元を調べた結果、中国やトルコ、ロシアなど
世界各国の火災報知機やＩＰ電話、ビルの
空調制御システムなど、３６１種類のＩｏＴ機
器約１５万台だったことが判明した。こうした
機器は、外部の第三者によるサイバー攻撃
が経由する「踏み台」になっており、大量の
データを送りつけるＤＤｏＳ攻撃や、ウイル
スのばらまきに悪用されていたとみられる。
侵入検知システムなどのセキュリティー対
策の機器が踏み台になっているケースもあ
った。

http://www.yomiuri.co.jp/photo/20160321/20160321-OYT1I50006-L.jpg
http://www.yomiuri.co.jp/photo/20160321/20160321-OYT1I50006-L.jpg
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出典：YOMIURIONLINE http://www.yomiuri.co.jp/national/20170130-OYT1T50162.html

IoT機器の乗っ取り急増、サイバー攻撃踏み台に



© 2017 Toshihiro Hirayama38

クロスサイト・リクエストフォージェリ

2012年10月 事件例

トロイではなくJavaScriptのクロスサイトリクエストフォージェリ「頭
に置いてなかった」 誤認逮捕で県警、誘導は明言避ける

遠隔操作「頭に置いてなかった」 神奈川県警、誘導は明言避ける

誤認逮捕した少年（１９）に２０日、捜査ミスを認め謝罪した神奈川県警。真犯
人に欺かれ、少年と家族に計り知れない苦しみを与えた捜査経過を幹部らが
報道陣に説明した。 小学校への襲撃予告がわずか２秒間で横浜市のホーム
ページに書き込まれていた点について、幹部は「捜査段階で疑問を抱いていた
のは事実」と話し、捜査を尽くさなかったことを認めた。 真犯人が仕掛けた、予
告文を自動送信するプログラムは 「サーバーから削除されていて見つけられな
かった。存在を頭に置いて解析できなかった」と釈明した。

産経新聞
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クロスサイト・リクエストフォージェリ

書き込みの流れと手口

犯行声明メールや事件の経緯から見る流れは、以下のように想像できる。

１：真犯人がCSRF脆弱性のあるサイトを探す

CSRF脆弱性によって、外部から書き込みできる掲示板・SNSなどを探す。問題となった横浜市の掲示
板はCSRF脆弱性を持っていた（現在は対策済み）。

２：CSRF脆弱性を攻撃するページを作成

真犯人が攻撃用のページを、独自サイトなどに作成。このページを開くと、自動的に対象の掲示板・
SNSなどに決められたメッセージ（今回の場合は殺人予告）を書き込む。

３：攻撃用ページへのリンクを２ちゃんねるなどに書き込む

真犯人が攻撃用ページへのリンクを、２ちゃんねるなどの掲示板に書きこむ。今回の事件では、ソフト
ウエアのダウンロードリンクとして書き込まれたようだ。

４：被害者がリンクをクリックしてしまう

被害者がリンクをクリックし、攻撃用ページを開いてしまう。

５：対象の掲示板・SNSに勝手にメッセージが書き込まれる

開いただけで別のサイト（この場合は横浜市へのホームページ）への書き込みが行われる。被害者が
気づく可能性はほとんどない。
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書き込みの流れと手口 （2）
犯行声明メールや事件の経緯から見る流れは、以下のように想像できる。

１：真犯人がCSRF脆弱性のあるサイトを探す

CSRF脆弱性によって、外部から書き込みできる掲示板・SNSなどを探す。問題となった横浜市の掲示
板はCSRF脆弱性を持っていた（現在は対策済み）。

２：CSRF脆弱性を攻撃するページを作成

真犯人が攻撃用のページを、独自サイトなどに作成。このページを開くと、自動的に対象の掲示板・
SNSなどに決められたメッセージ（今回の場合は殺人予告）を書き込む。

３：攻撃用ページへのリンクを２ちゃんねるなどに書き込む

真犯人が攻撃用ページへのリンクを、２ちゃんねるなどの掲示板に書きこむ。今回の事件では、ソフト
ウエアのダウンロードリンクとして書き込まれたようだ。

４：被害者がリンクをクリックしてしまう

被害者がリンクをクリックし、攻撃用ページを開いてしまう。

５：対象の掲示板・SNSに勝手にメッセージが書き込まれる

開いただけで別のサイト（この場合は横浜市へのホームページ）への書き込みが行われる。被害者が
気づく可能性はほとんどない。

リダイレクト
させる

ここをクリック

③２ちゃんねる
②独自サイト

攻撃ページ

攻撃者が悪意
あるスクリプトを

埋め込む

④無意識にク
リック

⑤横浜市
HP

自動的に殺害予告
メッセージの書き込

み完了！

①脆弱性のある
サイトを探す

クロスサイト・リクエストフォージェリ
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ネット広告を表示しただけでＰＣ
がマルウェアに感染

http://www.yomiuri.co.jp/science/goshinjyutsu/20151016-OYT8T50148.html
http://www.yomiuri.co.jp/science/goshinjyutsu/20151002-OYT8T50139.html

PCを狙った攻撃広告表示でマルウェアに感染
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• フィッシング詐欺
– 本物と似たサイトやメールを用意し、
標的から金銭や機密情報の窃取を行う攻撃

シンプルなフィッシングメールの例

出典：フィッシング対策協議会 http://www.antiphishing.jp/news/alert/rakutenbank20120510.html

フィッシング詐欺事例
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偽物

本物

見分けがつかないフィッシング詐欺
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宇治市
1999年 22万人
内部犯

個人情報漏えいによるプライバシー侵害で, 初めて損害賠償請求の裁判
が行われた事例. 個人情報を名簿売買目的で盗み出したが, 現行法では

情報が財物に該当しないために窃盗罪に問えなかった。民事上の慰謝
料のみ住民勝訴。

Yahoo BB 
2004年 452万人
内部犯

漏えい人数が452 万人と大規模な事例. 会員へ500 円相当の金券送付
した. 個人情報を盗んだYahoo BB 代理店の役員は恐喝未遂で逮捕. 裁
判により5 名へ6,000 円を損害賠償した

三菱ＵＦＪ証券
2009年
149万人

高い権限を持った人(部長代理)による内部犯. 不正アクセス禁止法違反
で逮捕. 高額のお見舞金(商品券1 万円)を5 万人へ配布した

ベネッセ
2014年 4858万人
内部犯

過去最大の個人情報の漏えい人数.3504万世帯へ金券500 円分を配布
し, 特別損失約260 億円を計上. 不正競争防止法違反(営業秘密の複製) 
で逮捕

個人情報漏えいインシデントの事件対応

出典:NPO日本ネットワークセキュリティ協会 情報セキュリティインシデントに関する調査報告書 ～個人情報漏えい編～

情報を盗んだら
・情報の窃盗自体には刑事罰がない
・窃盗罪の対象：物（＝有体物）（無体物では「電気」だけが、財物とみなされている。）
・情報は財物と見なされていない。 → 情報を盗む行為自体は、違法とならない。
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新技術

利便性

セキュリティ

モラル

現代社会はバランスが崩れている？
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出展（日本経済新聞）http://www.nikkei.com/article/DGXMZO82144080Q5A120C1000000/

人工知能「2045年問題」 コンピューターは人間超えるか

シンギュラリティとは、コンピュータ・テクノロジーが指数関数的
に進化を遂げ続けると、人工知能が自らを規定しているプログラ
ムを自身で改良するようになり、永続的に指数関数的な進化を遂
げる。この結果、ある時点で人間の知能を超えて、それ以降の発
明などはすべて人間ではなく人工知能が担うようになるという、仮
説である。

米国のコンピューター研究者であるレイ・カーツワイル氏は、著
書『The Singularity Is Near: When Humans Transcend Biology』の
中で、2045年にその特異点を迎えると予言している。

シンギュラリティにおける2045年問題
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出展：The Singularity Movement:Why The Singularity Won’t Be Comeng Any Time Soon
(訳)シンギュラリティ運動：なぜ、シンギュラリティは今すぐ来ないのか
http://www.godandscience.org/doctrine/singularity_movement.html

参考：シンギュラリティ問題は目前？
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さらにITの発展で

私たちの社会はこう変わる
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６．こんなものも情報に！
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5 in 5は、2006年からIBMが毎年行っている未来予測。今後の5
年間に世界の人々の働き方、遊び方、生活を一変させる可能性を
持つイノベーションを5点紹介している。今年は人間の五感をコン
ピュータ独特の方法で模倣する能力に焦点を当てた。

出展：http://www-06.ibm.com/jp/press/2012/12/1801.html

•触覚：電話を通じて触れることができる

•視覚：1ピクセルが一千語に値する

•聴覚：重要なことをコンピュータが聞く

•味覚：デジタル味蕾（みらい）でスマートに食べる

•嗅覚：コンピュータが嗅覚を持つ

IBMの未来予測「Next 5 in 5」
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http://www.youtube.com/watch?annotation_id=annotation_958403&feature=i
v&src_vid=RYkSvNKdyBM&v=Gg3tmZrwbDs

5 Future Technology Innovations from IBM 

http://www.youtube.com/watch?annotation_id=annotation_958403&feature=iv&src_vid=RYkSvNKdyBM&v=Gg3tmZrwbDs
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触れる(Touch) 例
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電話のようなデバイスはただの通話手段ではなく、自然かつ直
観的な環境との対話（触れる事による）を実現するツールになる

5年後にはモバイル端末を使って製品を「触る」ことが可能にな
ることにより、小売などの業界は変化するという。

・将来、オンラインでセーターを買いたい時は、電話の表面をな
でれば、質感、布地、重さ、織り方、そして自分が着たらどのよう
になるかを体験できるようになるでしょう。

・医師は離れた場所にいる患者の傷に触れることで、より迅速な
診断ができるようになるかもしれません。

・農業従事者は、モバイル端末に触れて作物がいつ収穫できる
かを判断するなど、作物の健康状態を把握できるようになるで
しょう。

触れる(Touch) 例
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参考：「2006年IBM Next Five in Five」 （どこまで実現できてる？）

１．いつでも、どこにいても健康管理

医者は複雑な機器がなくても、数千マイル離れたところにある大規模医療機関に医学画像とデータを
即座に送り、従来数週間を要した専門家の診断と治療への支援を即座に得ること。

２．リアルタイムの音声翻訳

旅行者が携帯端末を使用してメニューを英語から日本語に翻訳するリアルタイム翻訳テクノロジーが、
将来、携帯電話、携帯端末、自動車に組み込まれるでしょう。

３．3Dインターネット到来

セカンドライフなどの人気の仮想空間オンライン・サイトは3Dインターネットに進化するでしょう。あなた
がお気に入りのお店の中を歩いたり、専門家と対話したり、さらに衣服を試着したりすることが可能にな
ることを想像してください。

４．環境問題をナノテクノロジーで解決

スマートな配水および管理システムでは、貯水池からポンプ場へ、次にスマート・パイプを経由して貯

蔵タンクへ、そして水道使用者のインテリジェント・メーターへと流れる配水をエンド・ツー・エンドで管理
できるようになります。したがって、使用水量を管理することが可能となります。

５．あなたの気持ちをわかってくれる携帯電話

携帯端末は持ち主の好みとニーズについて継続的に学習して適応する能力を持つようになるでしょう。
このシステムは GPSのようなセンサー、情報をフィルターにかける処理ソフトウェア、直感的インター
フェースからなり、イベントを利用してユーザーの好みに適応します。
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１．個人の健康情報・病気履歴

２．資産状況や資産運用

３．交通管制・運行管理

４．社会インフラ制御

５．軍事情報や国家レベルの機密情報

今後はさらに、今まで以上に情報の価値が高まる
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ますます意識する必要性の高まるセキュリティ（１）

・広がる世界（IoT）

物理的進入
→ネットで進入

外から家のエアコンを操作
と言う事は・・・
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・進む技術

１）自動運転

２）人工知能

テスラの「オートパイロット」機能

アメリカのＩＴ企業マイクロソフトは
２４日、インターネット上での会話
を通じて学習する人工知能がネッ
ト上で人種差別的な発言をするよ
うになり、実験を中断したと発表し
ました。

NHK NEWS WEB2016年3月25日
http://www3.nhk.or.jp/news/html/20160325/k100104
56161000.html

ますます意識する必要性の高まるセキュリティ（２）
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・取り扱うデータの高まる機密性

１）同じデータでも以前の情報
⇒ 以前の情報

オープンな情報「住所や電話番号」
電話帳や卒業アルバムを見ればわかる

⇒ 最近の情報
「住所や電話番号」 ネットで晒されてしまう

２）新たなデータがネット上を飛び交う時代へ
⇒ 従来であれば機密情報

例えば病歴や服用している薬などの情報

⇒ 病歴だけでなくてカルテ情報なども(電子カルテや遠隔診療）

ますます意識する必要性の高まるセキュリティ（３）
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個人情報保護法改正され、データも個人情報です！
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技術

便利

不の作用

不の影響

技術の発展と便利さにはバランスが重要

バランスを取らないと大変なことになる可能性が
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７．まとめ

これから求められるIT人材とは？
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【デザイン学における情報学の位置づけのイメージ】

現代社会における問題や課題を解決するには、ひとつの領域ではなく、各専門領域を
結びつけてあたる必要がある。その取り組みをデザイン学という。現代社会では、IT は
すべての分野に存在しており、切り離すことは不可能であり、様々な専門領域を結びつ
けるとき、情報学は必須の要素と言える。

出典：「IT人材白書2015」より

情報系教育の新しい潮流 「デザイン学」



© 2016 IBM Corporation63

IT企業

IT 技術者は、受託開発業務に必要な技術だけでなく、

新たな分野で活かせる技術が重要になるとの認識があ
り、IT 企業側もそのようなIT 技術者の意識を把握した
上で、人材育成にあたる必要がある。

ユーザー企業

“攻めのIT” 活用では、自社を取り巻く環境変化に柔
軟に対応し、IT とビジネスの融合領域において新たな
サービスを創出する必要がある。IT 融合人材の必要性
の認識や、確保状況、組織環境の整備状況を調査。

「IT人材白書」のメッセージ 「作」から「創」へ
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米国企業のIT投資は、「製品やサービス開発強化」「ビジネスモデル
変革」が上位であるのに対して、日本企業のIT投資は、主に「ＩＴによ

る業務効率化／コスト削減」を目的としている。

経営者のＩＴに対する認識は、米国と比較すると大きく劣後する傾向。

ユーザ企業におけるＩＴ投資の現状
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基本情報は、社会人のほうが合格率が低い
勤務先別でみると情報セキュリティマネジメントも基本情報も非IT系企業
の方が合格率が高くなっている。

優秀な情報系学生ほどIT企業に行かない？
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日本の労働人口の約49％が、
技術的には人工知能等で代替可能に

人工知能やロボット等による代替可能性が高い労働人口の割合（日本、英国、米国の比較）

出展：https://www.nri.com/jp/news/2015/151202_1.aspx

「人工知能やＩＴの導入で、パターン化された仕事や体を使う仕事はどんどん機
械化され、頭を使う部分しか人間には残らないと言われている。仕事の内容が
高度化して、コミュニケーションの必要性が高まっている」と述べ、「労働者は常
に変化を認識することが重要で、機械化の波が来たときに波に乗るよう対処す
ることが求められる」と話しています。
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ひとつの領域ではなく、
各専門領域を結びつけて

新たな分野で活かせる技術
攻めのIT 

IT とビジネスの融合

新たなサービスを創出

製品やサービス開発強化

ビジネスモデル変革

変化を認識することが重要

コミュニケーションの必要性

ワードをひろって見ると未来が見えてくる？

新しい技術の修得

複合化への対応

ビジネスモデル・社会の変化
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ありがとうございました
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